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Informazioni ai dipendenti sul trattamento dei dati personali effettuati per la
gestione del rapporto di lavoro/ collaborazione.
(art. 13 Regolamento UE 2016/679)

Gentile dipendente/ collaboratore,

i dati che lei fornisce per I'instaurazione del rapporto di lavoro, incluso il conferimento di
incarichi, nonché di collaborazione a qualunque titolo (es. tirocinio, borse di studio,
contratto d’opera) sono trattati dal personale di Estar adeguatamente autorizzato ed istruito
ad eseguire operazioni di trattamento, sia in formato elettronico che cartaceo, nel pieno
rispetto del segreto professionale e d’ufficio e dei principi di liceita, sicurezza, correttezza,
riservatezza, trasparenza, limitazione delle finalita e minimizzazione dei dati.

11 trattamento di tali dati consistera nella raccolta, registrazione, organizzazione,
strutturazione, conservazione, elaborazione, adattamento o modifica, estrazione, selezione,
consultazione, uso, comunicazione mediante trasmissione o qualsiasi altra forma di messa a
disposizione, i raffronto o l'interconnessione, la limitazione, la cancellazione o la
distruzione dei medesimi.

Natura obbligatoria o facoltativa del conferimento dei dati e conseguenze derivanti
dal mancato conferimento dei dati

11 conferimento dei Suoi dati personali ¢ obbligatorio in quanto la comunicazione dei dati ¢
un obbligo contrattuale o un requisito necessario per la conclusione del contratto.

Il mancato conferimento dei dati non consentira all'interessato di procedere al
perfezionamento del procedimento.

Titolare del trattamento dei dati personali e Responsabile della protezione dei dati

Il Titolare del trattamento ¢ Estar, nella persona del Direttore Generale email
direzione@estar.toscana.it, PEC estar(@postacert.toscana.it, tel. 055/3799069.

Il responsabile della protezione dei dati (RPD) ¢ la Dr.ssa Silvia Gronchi domiciliata
presso Estar Sez. Territoriale Nord Ovest Via A. Cocchi 7/9 Ospedaletto Pisa — email
rpd@estar.toscana.it., tel. 050/8662613.

Finalita di instaurazione e gestione del rapporto di lavoro/collaborazione

Estar tratta i Suoi dati personali sono trattati per le finalita connesse alla instaurazione e alla
gestione ed estinzione del rapporto di lavoro/collaborazione, per le finalita di tipo
produttivo, per la sicurezza e tutela del patrimonio dell’Ente, tangibile e intangibile.
1l trattamento concerne in particolare:
= la formalizzazione dell’assunzione/avvio collaborazione;
® la gestione del rapporto di lavoro sotto il profilo economico e giuridico ai fini
previdenziali, contabili e contrattuali;
®  Taccertamento della responsabilita civile, contabile e disciplinare dei dipendenti;
=  laccertamento, lesercizio o la difesa di un diritto in sede giudiziaria o
extragiudiziaria;
®  Padempimento di specifici obblighi in materia di igiene e sicurezza sul lavoro;
= Pespletamento e la gestione delle procedure concorsuali;
* la concessione di benefici economici ed agevolazioni;
* la gestione di reclami, esposti, istanze di accesso ex. L. 241/90;
= il compimento delle attivita strettamente connesse e strumentali alla gestione del
rapporto di lavoro/collaborazione, sotto il profilo giuridico, amministrativo,
economico e valutativo (ad esempio dati anagrafici, titoli di studio, conoscenza di
lingue straniere, precedenti professionali, ecc);
* la gestione o 'organizzazione delle attivita formative;
® la determinazione e liquidazione delle spettanze economiche e degli istituti
connessi;
= lassolvimento degli obblighi imposti dalle normative, anche comunitatie, in
materia fiscale, previdenziale e assistenziale anche integrativa;
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= la gestione delle polizze cumulative contro gli infortuni professionali ed extra
professionali;

® le eventuali operazioni di ritenuta periodica sulla retribuzione delle quote di
adesione alle organizzazioni sindacali;

= altri adempimenti previsti da norme di legge o di regolamento.

® la gestione dei dati di accesso e navigazione agli applicativi di Estar ed agli
strumenti di lavoro;

® la gestione delle matricole aziendali;

= la gestione delle immagini sia per fini di tutela del patrimonio, sia in occasione, ad
esempio, di eventi dell’Ente, sia ai fini della gestione dell’Intranet di Estar;

= la gestione delle attivita di verifica del rispetto delle normative, delle policy di Estar
e del Codice Etico o la gestione delle segnalazioni sulla piattaforma di
Whistleblowing (vedi Informazioni trattamento dati personali dei soggetti che
segnalano illeciti )

Le basi giuridiche del trattamento per tali finalita sono quelle di cui:
= allart. 6 par. 1 lett. b) del RGPD (“%/ trattamento é necessario all'esecugiione di nn contratto
di cui linteressato ¢ parte o all'esecuzione di misure precontratinali adottate su richiesta dello
stesso”;
= allart. 6 par. 1 lett. ¢ del RGPD (‘4 trattamento ¢ necessario per adempiere un obbligo
legale al guale ¢ soggetto il Titolare del trattamento™);

= allart. 9 par. 2 lett. b del RGPD (“il trattamento ¢ necessario per assolvere gli

obblighi ed esercitare diritti specifici del Titolare del trattamento o dell’interessato

in materia di diritto del lavoro e della sicurezza sociale e protezione sociale, nella

misura in cui sia autorizzato dal diritto dell’Unione o degli Stati membri o da un

contratto collettivo ai sensi del diritto degli Stati membri, in presenza di garanzie
appropriate per i diritti fondamentali e gli interessi dell’interessato”).

Ne deriva che il trattamento dei Suoi dati ¢ necessario per I'esecuzione del contratto,

incluse le misure precontrattuali; 'assolvimento di obblighi e I'esercizio di diritti in materia

di diritto del lavoro e della sicurezza sociale, finalita di medicina del lavoro e valutazione

della capacita lavorativa.

Tipologie di dati personali trattati

In generale Estar tratta sia dati personali, categorie particolari di dati personali e dati
personali relativi a condanne penali o reati.

Nella prima categoria (dati personali) rientrano i Suoi dati anagrafici, i Suoi riferimenti
bancari (necessari per I'accredito delle competenze) e per alcune finalita piu avanti meglio
descritte, quelli dei Suoi congiunti.

Estar tratta inoltre tra i dati quelli tecnici connessi all’utilizzo delle dotazioni informatiche
(c.d. strumenti di lavoro), quali i dati relativi all’utilizzo della posta elettronica aziendale o
all’utilizzo degli applicativi aziendali da Lei impiegati nell’ambito dell’attivita lavorativa, vedi
informativa completa (informativa utilizzo strumenti informatici -cellulari -internet- posta
elettronica), o i dati raccolti tramite i sistemi di videosorveglianza (vedi informativa estesa
videosorveglianza) o i dati raccolti tramite i sistemi di videosorveglianza.

Sono invece dati “particolari” quelli indicati dall’art. 9 del RGPD, ossia i dati che rivelino
Porigine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o
I'appartenenza sindacale, nonché trattare dati genetici, dati biometrici intesi ad identificare
in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o
all’orientamento sessuale delle persone.

Tra i dati personali suddetti, rientrano quelli relativi alla salute, quali ad esempio quelli di cui
necessariamente potrebbero venire a conoscenza gli autorizzati al trattamento di tali dati o 1
dati riportati nella documentazione da Lei prodotta in quanto necessaria alla fruizione di
permessi ai fini Legge 104/92.

I dati specifici di salute connessi invece al piano di sorveglianza sanitaria vengono trattati
dal solo medico competente (Titolare del trattamento) ed Estar non potra in alcun modo
averne accesso. Qualora vi fossero da parte del medico competente delle prescrizioni
relative alla mansione, esse non potranno mai essere rivelatrici di un dato specifico relativo
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alla salute.

HEstar potrebbe trattare ulteriori dati particolari anche relativi ai Suoi familiari, per altre
finalita strettamente connesse agli adempimenti propri del datore di lavoro e
dell’esecuzione del contratto quali ad esempio quelli da Lei comunicati e necessari per
ottemperare ad adempimenti di legge e del CCNL (dichiarazione dei redditi, detrazioni
fiscali, assegni familiari, permessi per malattie dei figli, permessi per assistenza a portatori
di handicap, certificazione di matrimonio, ecc).

Mentre sono dati personali relativi a condanne penali e reati quelli che possono tilevare
Pesistenza di procedimenti o condanne penali, trattati ai fini della definizione del rapporto
contrattuale.

Tempi di conservazione dei dati personali

I dati sono conservati in modo sicuro per il tempo necessario al perseguimento delle
finalita per le quali sono trattati, fatto salvo il maggior tempo necessario per adempiere
obblighi di legge o di regolamento in ragione della natura del dato o del documento o petr
motivi di interesse pubblico o per I'esercizio di pubblici poteri.

I tempi di conservazione dei Suoi dati personali sono quindi:
* mutuati dal massimario di scarto di Estar approvato con delibera del Direttore
Generale di Estar n. 540 del 24 /12 /2019;
= strettamente dipendenti dagli ambiti di gestione e dalle norme vigenti in tali ambiti
o sottengono ai tempi di conservazione degli atti amministrativi che li contengono.
Come da regola generale, 1 dati saranno trattati per la sola durata del rapporto di lavoro.
Tempi maggiori di conservazione potranno essere applicati:
" per assicurare continuita operativa immediatamente dopo la cessazione del
rapporto di lavoro;
= quando si prospetta la necessita di far valere o difendere diritti in sede giudiziaria
Suoi, del Titolare del trattamento o di terzi;
= per fini amministrativi e fiscali;
® quando richiesto da autorita esterne o da normative speciali (per es. nel caso della
conservazione del file di log ai soli fini di glustizia).
In ogni caso, Estar dopo la cessazione del rapporto di lavoro applichera il principio di
minimizzazione e anonimizzazione, quando tecnicamente possibile.

Diritti dell’Interessato

Lei, in qualita di interessato, ha il diritto di ottenere da Estar, nei casi previsti, 'accesso ai
propri dati personali, la rettifica, la cancellazione degli stessi o la limitazione del
trattamento o di opporsi al trattamento (artt. 15 e ss. del RGPD).

Potra’ esercitare i suoi diritti seguendo la procedura PA 112 Esercizio dei diritti rev.10.doc
consultabile  al  link  https://www.estat.toscana.it/index.php/protezione-dei-dati-
personali/.

L’esercizio dei diritti in qualita di interessato ¢ gratuito ai sensi dell’art. 12 par. 5 del
RGPD, salvi i casi di richieste manifestamente infondate o eccessive, in particolare per il
loro carattere ripetitivo, per le quali il Titolare puo:

addebitare un contributo spese ragionevole tenendo conto dei costi amministrativi
sostenuti;

rifiutare di soddisfare la richiesta.

L’interessato che ritiene che il trattamento dei Suoi dati personali avvenga in violazione di
quanto previsto dal RGPD ha diritto di proporre reclamo al Garante per la protezione dei
dati personali (Piazza Venezia n. 11, 00186 Roma), cosi come previsto dall’art. 77 RGPD,
o di adire le opportune sedi giudiziarie ai sensi dell’art. 79.
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Eventuali trattamenti ulteriori dei Suoi dati personali per una finalita diversa da quella per
cui essi sono stati raccolti, comportera un nuovo atto informativo in merito a tale diversa
finalita e ogni ulteriore informazione pertinente.

Modalita di trattamento

11 trattamento dei dati personali avverra nel rispetto del segreto professionale, del segreto
d’ufficio e dei principi di correttezza, liceita, necessita e finalita in applicazione di quanto
disposto dalla normativa vigente, in modo da assicurare la tutela della riservatezza degli
interessati e da garantire la sicurezza degli stessi.

Tutti i trattamenti potranno essere effettuati anche con sistemi informatici, elettronici e

telematici ed 1 dati potranno essere conservati sia su supporti cartacei che su supporti
informatici ed inseriti nella banca dati del titolare del trattamento.

Nel rispetto dell’art.32 del RGPD, il trattamento ¢ presidiato da adeguate misure tecniche e
organizzative di sicutezza, quali tra laltro, archivi elettronici presidiati da credenziali di
autenticazione, accesso riservato ai soli profili autorizzati e periodicamente aggiornati,
firewall, antivirus, antispam, sistemi di back up.

Comunicazione, diffusione e trasferimento dei dati

Ferma la comunicazione a terzi operata in esecuzione di obblighi di legge o derivanti da
regolamenti o altra normativa comunitaria, o su richiesta di uffici giudiziari o altri soggetti
terzi a cui la facolta sia riconosciuta dalle suddette disposizioni, i dati potranno essere
comunicati da Estar, a titolo esemplificativo, alle seguenti categorie di terzi destinatari:
®  banche e istituti di credito, per la gestione dei pagamenti;
* imprese di assicurazione;
= societa di recupero credito, societa di factoring, societa di leasing, societa di
assicurazione o cessione crediti;
= consulenti;
= professionisti e studi professionali (avvocati, dottori commercialisti, ecc);
= revisori contabili;
*  soggetti che forniscono servizi di manutenzione e/o assistenza informatica , in
relazione ai sistemi, data base e servizi TT di Estar;
* altre societa, enti e/o persone che svolgono attivita strumentali, di supporto o
funzionali all’esecuzione del contratto o servizi richiesti;
= altre PA (autorita giudiziatie, istituti previdenziali, assistenziali e di assicurazione
contro gli infortuni sul lavoro, Regione Toscana, Ministeri).
1 dati personali non saranno in alcun caso diffusi.
Non ¢ previsto trasferimento di dati personali in Paesi Terzi (extra UE). Nel caso in cui cid
dovesse avvenire in futuro, Estar provvedera a fornire una separata previa informativa
relativa alle idonee garanzie di legge che devono assistere tale trasferimento.

Soggetti 0 categorie di soggetti coinvolti ed autorizzati al trattamento

m Il Titolare del trattamento ¢ Estar nella persona del Direttore Generale.

m Il responsabile della protezione dei dati (RPD) nella persona della Dr.ssa Silvia
Gronchi.

m I delegati al trattamento dei dati personali sono i dirigenti, direttori di

Dipartimento/Area/Unita Operativa Complessa di Estat.

m Soggetti autorizzati al trattamento i dipendenti di Estar preposti ad una struttura
organizzativa per la quale ¢ individuato per iscritto ’'ambito del trattamento consentito.

Ulteriori obblighi informativi nel caso di utilizzo di sistemi decisionali o di

monitoraggio automatizzati




In ottemperanza di quanto previsto all’art. 1 del Dlgs n. 152/1997 come modificato
ES TA R dall’art. 4 del Dlgs 104/2022 cd Decteto traspatenza, “i/ datore di lavoro é tenuto ad informare il

Ente di supporto tecnico-amministraivoreglonale lavoratore dell'ntilizzo di sistemsi decisionali o di monitoraggio antomatizati deputati a fornire indicazioni

rilevanti ai fini dell'assunzione o del conferimento dell incarico, della gestione o della cessazione del rapporto
di lavoro, dell’assegnazione di compiti o mansioni nonché indicazioni incidenti sulla sorveglianza, la
valutagione, le prestazioni e [l'adempimento delle obbligazioni contrattuali dei lavoratori”. In tale
definizione non rientrano i sistemi automatizzati utilizzati da Estar in quanto ¢ sempre
assegnato un ruolo all'intervento umano (autorizzati al trattamento) e quindi linteressato
non ¢ sottoposto ad una decisione basata unicamente sul trattamento automatizzato dei
suoi dati personali cosi come stabilito all’articolo 22 par. 1 del RGPD.

Estar ritiene comunque opportuno informarl.a relativamente agli applicativi utilizzati nella
gestione del Suo rapporto di lavoro:

e AP SOFTWARE — DROMEDIAN — NEXTCLOUD -SOFTWARE DEDALUS
-WHR (gestione delle procedure selettive/concorsuali);

e WHR - DEDALUS DB - SERVER TX - SINTEF - I SHARE DOC
( Trattamento economico);

Direttore Generale e WHR - DEDALUS DB - SERVER TX ( Produzione flussi standard petr
Via di San Salvi n. 12 Palazzina tesoreria, contabilita analitica, per denunce contributive e assicurative;

14- 50135 Firenze o ]

Tel : 055/3799069 e WHR-DEDALUS DB (Permessi sindacali);

direzione@estar.toscana.it

e SINTEF (Ammissione a corsi di formazione, incarico di docenza, liquidazione
compensi ai docenti);

e SINTEF (selezione per il conferimento incarichi dirigenziali/incarichi di
funzione);

e SINTEF (valutazione del personale);

e MV WARE HORIZON (liquidazione fatture per incarichi libero professionali e
delle agenzie di somministrazione del personale );

e PERLAPA GEDAP (permessi sindacali);

e BANCA DATI AGENZIA DI SOMMINISTRAZIONE - BANCA DATI
CENTRO PER LIMPIEGO - I SHARE DOC (procedure di reclutamento del
petsonale residuali: centro impiego, mobilita', personale in somministrazione,
libero professionali ).

Estar non adotta alcun processo decisionale automatizzato, compresa la profilazione, di cui
all’articolo 22, del RGPD.
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